MUNICIPIO DE SAO JOSE DO OURO
Estado do Rio Grande do Sul

PREGAO PRESENCIAL N° 013/2021 — MENOR PREGCO GLOBAL
PROCESSO ADMINISTRATIVO N° 041/2021 DE 21 DE MAIO DE 2021

DATA DA REALIZACAO: 07 de junho de 2021
HORARIO: as 14:00 horas, horéario de Brasilia/DF
LOCAL: Centro Administrativo Municipal: Av. Laurindo Centenaro, 481 — Centro

O Prefeito Municipal de Sao José do Ouro, Estado do Rio Grande do Sul, em exercicio, no
uso de suas atribuicées legais, TORNA PUBLICO para conhecimento dos interessados, que
realizara licitagdo, na modalidade PREGAO, na forma PRESENCIAL, do tipo menor preco,
objetivando a contratacdo de empresa especializada em solugéo Firewall, configuracdo e
suporte técnico presencial para implantar os requisitos de seguranca da tecnologia de rede
do municipio de S&o José do Ouro, processando-se essa licitagdo nos termos da Lei n.°
10.520, de 17 de julho de 2002 e Decreto Municipal n.° 012/2020, com aplicagcdo subsidiaria
da Lei Federal N° 8.666/93, Lei Complementar 123/2006 e exigéncias deste Edital e Anexos.

A sessdo publica seré realizada no Centro Administrativo Municipal, dia 07 de junho de 2021,
as 14:00 horas, e sera conduzida pelo Pregoeiro e Equipe de Apoio, designados pela Portaria
N° 164/2020 de 20 de julho de 2020, podendo ser assessorada por técnicos ou especialistas.

1. DO OBJETO

Contratacdo de empresa especializada em solucao Firewall, configuracdo e suporte técnico
para implantar os requisitos de seguranca da tecnologia de rede do municipio, conforme
especificagdes do Termo de Referéncia - Anexo |.

2. DA PARTICIPACAO
Poderédo participar do certame todos os interessados do ramo de atividade pertinente ao
objeto da contratagdo que cumprirem plenamente todas as condi¢des estabelecidas no edital.

3. DO CREDENCIAMENTO

3.1 Para o credenciamento deverdo ser apresentados, fora dos envelopes, os documentos:
3.1.1 SOCIO: Registro comercial, no caso de empresa individual; ato constitutivo, estatuto
social, contrato social ou sua consolidacdo e documento de identificagédo pessoal;

3.1.2 REPRESENTANTE/PROCURADOR: Registro comercial, ato constitutivo, estatuto
social, contrato social ou sua consolidagdo, instrumento de procuracdo do qual constem
poderes para participar de licitacdbes ou documento de credenciamento assinado pela
empresa e com firma reconhecida (Anexo Il), e documento de identificacdo pessoal;

3.1.3 Declara¢do Conjunta de cumprimento das condi¢Bes de habilitacdo, de inexisténcia
de impedimento legal para licitar ou contratar com a Administragdo Publica e ainda, de
cumprimento do disposto no inciso V do art. 27 da Lei n°. 8.666/93 (Anexo llI).

3.1.4 Para o exercicio de preferéncia, as empresas de pequeno porte e/ou microempresas
deverdo apresentar Declaracdo firmada por contador OU Certiddo Simplificada emitida pela
Junta Comercial do estado, comprovando seu enquadramento conforme Lei Complementar
123/2006, e Lei Complementar N° 147/2014.
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4. DA APRESENTACAO DOS ENVELOPES
4.1 Concluido o credenciamento, deverdo ser entregues ao Pregoeiro os envelopes contendo
a Proposta de Preco (envelope n°® 01) e os Documentos de Habilitagdo (envelope n° 02).
4.2 A Sessdo Publica — Etapa de Lances ocorrerd logo ap6s o cadastro e classificacdo das
propostas, onde serdo ofertados os lances pelos licitantes.

No primeiro envelope: No segundo envelope:

Ao Municipio de S&o José do Ouro - RS Ao Municipio de S&o José do Ouro - RS
Setor de Licitacdes Setor de Licitacdes

Pregéo Presencial n°® 013/2021 Pregéo Presencial n°® 013/2021
Envelope n.° 1 - PROPOSTA DE PRECOS Envelope n.° 2 - DOCUMENTACAQ
Abertura: (dia, més, ano e horario) Abertura: (dia, més, ano e horario)
Licitante: (Nome da empresa e CNPJ) Licitante: (Nome da empresa e CNPJ)

4.3 DO CONTEUDO DO ENVELOPE PROPOSTA

Envelope n.° 1:

4.3.1 A proposta devera ser entregue em envelope lacrado e elaborada em 1 (uma) via
digitada ou datilografada, assinada em sua ultima folha e rubricada nas demais pelo
interessado ou seu bastante procurador, sem entrelinhas, emendas ou rasuras. A proposta
devera apresentar também a razéo social, o n° do CNPJ e o nome completo de seu signatario.
4.3.2. As propostas deverédo conter:

a) PRECO MENSAL proposto para o item expresso em reais, valido para ser praticado desde
a data da apresentacdo da proposta, até o efetivo pagamento, em moeda corrente nacional,
contendo até duas casas decimais.

b) VALIDADE DA PROPOSTA, que ndo podera ser inferior a 60 (sessenta) dias. Em caso de
omisséo do prazo de validade da proposta, sera implicitamente considerado o prazo de 60 dias.
4.3.3 Nos pregos cotados devem estar inclusas todas as despesas que influam nos custos,
tais como: despesas com transporte, seguros, tributos (impostos, taxas, emolumentos,
contribuicdes fiscais e para fiscais), obrigacbes sociais, trabalhistas, fiscais, frete, encargos
comerciais ou de qualquer natureza e todos os 6nus diretos;

4.3.4. Poderdo ser admitidos, pelo pregoeiro, erros de naturezas formais, desde que nao
comprometam o interesse publico e da Administracéo.

4.3.5. Os precos propostos serdo considerados completos e suficientes para a execugéo dos
servicos contratados, sendo desconsiderada qualquer reivindicacdo de pagamento adicional
devido a erro ou ma interpretacdo de parte da licitante.

4.4 DO CONTEUDO DO ENVELOPE DE DOCUMENTOS PARA HABILITACAO

Envelope n.° 2:

4.4.1 Os documentos necessarios a habilitacdo deverédo ser apresentados em original, por
processo de copia autenticada por cartério, ou por servidor da administracdo ou publicacéo
na imprensa oficial, sendo dispensados somente aqueles emitidos através da internet.

4.4.1 HABILITACAO JURIDICA
Documentos referentes a habilitacao juridica, apresentados para credenciamento no certame.
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4.4.2 REGULARIDADE FISCAL

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) Prova de inscricdo no cadastro de contribuintes estadual OU municipal, relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto;

c) Prova de regularidade de débitos com a Fazenda Federal - Certiddo Negativa de Débitos
Relativos aos Tributos Federais e a Divida Ativa da Uniéo;

d) Prova de regularidade de débitos com a Fazenda Estadual da jurisdigéo fiscal do domicilio
ou sede da empresa licitante;

e) Prova de regularidade de débitos com a Fazenda Municipal da jurisdicao fiscal do domicilio
ou sede da empresa licitante;

f) Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico (FGTS),
demonstrando situag&o regular no cumprimento dos encargos sociais instituidos por lei.

g) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa, nos termos do Titulo VII - A da Consolidacdo das Leis
do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943, e de acordo com
a Lei Federal n° 12440/2011.

4.4.3 QUALIFICACAO ECONOMICO-FINANCEIRA

a) Certiddo negativa de faléncia ou concordata expedida pelo distribuidor da sede da pessoa
juridica, ou de execucéo patrimonial, expedida no domicilio da pessoa fisica em prazo néo
superior a 60 (sessenta) dias da data designada para recebimento das propostas.

b) Balango Patrimonial e Demonstragcdes Contabeis do ultimo exercicio social, apresentados na
forma da lei (registrado na Junta Comercial OU Escrituracéo Digital Sped), que comprove a boa
situacao financeira da empresa, vedada a substituicdo por balancetes ou balangos provisorios.

c) Empresas constituidas a menos de um ano, deveréo apresentar o Balanco de Abertura.

4.4.4 QUALIFICACAO TECNICA

a) Atestado de Capacidade Técnica em nome da Empresa, fornecido por pessoa juridica de
direito publico, comprovando que ja executou com bom desempenho servico compativel
em caracteristicas com o objeto deste processo. Os atestados podem ser objetos de
diligéncias a fim de esclarecer quaisquer duvidas quanto ao seu conteudo, inclusive com
solicitagéo dos respectivos contratos que Ihe deram origem, visitas ao local, etc;

b) Indicacdo do profissional com formacdo em Seguranca da Informacgdo (junto com
comprovante de especializacdo de nivel superior na area - no minimo pés-graduacao), que
serd o responsavel técnico pelos servigos contratados;

c) Prova de vinculo do profissional indicado como responsavel técnico, com a empresa
licitante, caso ndo possua vinculo societario, devera apresentar a Carteira de Trabalho e
Previdéncia Social (CTPS) com o devido registro do empregado.

5. DO PROCEDIMENTO E DO JULGAMENTO NA FASE DE LANCES
5.1 No horério e local indicados no preambulo, sera aberta a sessédo de processamento
do Pregao, iniciando-se com o credenciamento dos interessados em participar do certame.
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5.2 Feito o credenciamento das licitantes e diante dos demais presentes na Sessdo

Publica do Pregéo, o Pregoeiro recebera os dois envelopes 1-Proposta e 2-Documentagéo e

procedera a abertura dos envelopes contendo as propostas.

5.3  Aanalise das propostas pelo Pregoeiro e comisséo de licitagdes, visara o atendimento

das condi¢des estabelecidas no Edital e seus anexos. Seréo desclassificadas as propostas:

a) Cujo objeto ndo atenda as especificacdes e condi¢des fixados no Edital;

b) No tocante aos precos, as propostas serdo verificadas quanto a exatiddo das operacdes
aritméticas que conduziram ao valor total orgado, procedendo-se as corre¢des no caso de
eventuais erros, tomando-se como corretos 0s pre¢os unitarios. As correcdes efetuadas
serdo consideradas para apuracao do valor da proposta.

5.4  As propostas ndo desclassificadas serdo selecionadas para a etapa de lances, com

observancia dos seguintes critérios:

a) Selecao da proposta de menor preco e as demais com precos até 10% superior aquela;

b) Nao havendo pelo menos 3 (trés) precos na condi¢cao definida na alinea anterior, serdo
selecionadas as propostas que apresentarem 0S menores pregos, até o maximo de 3 (trés).

c) No caso de empate nos precos, serdo admitidas todas as propostas empatadas,
independentemente do nimero de licitantes.

5.5 O Pregoeiro convidara individualmente os autores das propostas a formular novos lances

a partir do autor da proposta de maior preco e os demais em ordem decrescente de valor.

5.6  Os lances deverdo ser formulados em valores distintos e decrescentes, inferiores a

proposta de menor preco, item por item.

5.7 Havendo apenas uma oferta e desde que atenda a todos os termos do edital e seu

preco seja compativel com os praticados no mercado, esta podera ser aceita, cabendo ao

Pregoeiro, negociar diretamente para que seja obtido o preco melhor.

5.8 A etapa de lances sera considerada encerrada quando todos os participantes dessa

declinarem da formulagdo de lances.

5.9 O Pregoeiro podera negociar com o autor da oferta de menor valor, a redugéo do preco.

5.10 Encerrada a sessao de lances, sera verificada a ocorréncia do empate ficto, previsto

no art. 44, 82° da Lei Complementar 123/2006, sendo assegurada, como critério de

desempate, preferéncia de contratacdo para as microempresas, as empresas de pequeno
porte e as cooperativas que atenderem ao disposto no item 3.1.4 ou 3.1.5 deste edital.

5.11 Entende-se como empate ficto aquelas situacfes em que as propostas apresentadas

pela microempresa e pela empresa de pequeno porte, bem como pela cooperativa, sejam

iguais ou superiores em até 5% (cinco por cento) a proposta de menor valor.

5.12 Ocorrendo empate ficto, na forma do item anterior, proceder-se-a da seguinte forma:

a) A microempresa, a empresa de pequeno porte ou cooperativa, detentora da proposta de
menor valor, podera apresentar, no prazo de 5 (cinco) minutos, nova proposta, inferior
aquela considerada, até entdo de menor preco, situacao em que sera considerada vencedora.

b) Se a microempresa, a empresa de pequeno porte ou cooperativa, convocada na forma da
alinea anterior, ndo apresentar nova proposta, inferior a de menor preco, sera facultada
pela ordem de classificacdo, as demais microempresas, empresas de pequeno porte ou
cooperativas remanescentes, apresentagdo de nova proposta.

c) Se nenhuma microempresa, empresa de pequeno porte ou cooperativa satisfizer as
exigéncias do item 5.12 deste edital, sera considerado vencedor do certame o licitante
detentor da proposta originariamente de menor valor.
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6. DA HABILITACAO
6.1 Declarada encerrada a etapa competitiva e ordenadas as propostas, o Pregoeiro
examinara a aceitabilidade da primeira classificada, quanto ao objeto e preco, decidindo
motivadamente a respeito.
6.2 Sendo aceitadvel a proposta de menor preco, serd aberto o envelope contendo a
documentacdo de habilitacdo da licitante que a tiver formulado, para confirmacdo das suas
condi¢cbes habilitatorias.
6.3 Constatado o atendimento das exigéncias fixadas no edital, a licitante sera declarada
vencedora, sendo-lhe adjudicado o lote do certame.
6.4 Se a licitante desatender as exigéncias habilitatérias, o Pregoeiro examinara as ofertas
subsequentes verificando a sua aceitabilidade e procedendo a habilitagédo do proponente, na
ordem de classificacdo, e assim sucessivamente, até a apuracdo de uma que atenda ao edital,
sendo a respectiva licitante declarada vencedora e a ela adjudicado o item.
6.5  Todos os documentos serdo colocados a disposi¢ao dos presentes para exame e rubrica.
6.6 Caso, excepcionalmente, seja suspensa ou encerrada a sessao antes de cumpridas
todas as fases preestabelecidas, os envelopes, lacrados e devidamente rubricados pelo
Pregoeiro e pelos representantes credenciados, ficardo sob a guarda do Pregoeiro, sendo
exibidos as licitantes na reabertura da sessao ou na nova sessao previamente marcada para
prosseguimento dos trabalhos, na qual sera obrigatéria a presenca de todas as licitantes, sob
pena de desclassificacdo da proposta e decadéncia dos direitos, inclusive quanto a recursos.
6.7 A microempresa ou empresa de pequeno porte, que possuir restricdo em qualquer dos
documentos de regularidade fiscal, previstos no item 4.4.2, tera sua habilitacdo condicionada
a apresentagdo de nova documentacgédo, que comprove a sua regularidade em cinco dias Uteis,
a contar da data em que for declarada como vencedora do certame.
6.7.1 Este beneficio ndo eximird a microempresa ou empresa de pequeno porte, da
apresentacéo de todos os documentos, ainda que apresentem alguma restri¢ao.
6.8 O prazo que trata o item anterior podera ser prorrogado, a critério da Administracao,
desde que requerido pelo interessado e sua concessao nao interfira no processo licitatorio.
O pedido devera ser feito de forma motivada e durante o transcurso do respectivo prazo.
6.9 A nao regularizacdo da documentacao no prazo fixado no item 6.7, implicara na
inabilitacdo, sem prejuizo das penalidades previstas neste Edital, podendo a Administracdo
convocar os licitantes remanescentes, na ordem de classificagéo, ou revogar a licitagdo.

7. DOS RECURSOS

7.1 Ao final da sessdo, a licitante que quiser recorrer deverd manifestar imediata e
motivadamente a sua intencdo, que sera registrado em ata e aberto o prazo de 3 (trés) dias
para apresentacdo do recurso, ficando as demais licitantes desde entdo, intimadas para
apresentar as contrarrazdes em igual nimero de dias, que comecardo a correr do término do
prazo do recorrente, sendo-lhes assegurada vista imediata dos autos.

7.2  Aintencdo motivada de recorrer é aquela que identifica, objetivamente, os fatos e o
direito que o licitante pretende que sejam revistos pelo pregoeiro.

7.3 A auséncia de manifestacdo imediata e motivada da licitante importar4 na decadéncia
do direito de recurso, e 0 seguimento do processo a autoridade superior para homologacao.
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8. PARA FORMALIZACAO DO CONTRATO E HOMOLOGACAO

8.1 Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento e, e convocara o vencedor para assinar o contrato
dentro do prazo de cinco dias a contar da convocacao, sob pena de decair do direito a
contratacdo, sem prejuizo das sancdes previstas no art. 81 da referida Legislacéo.

8.1.1 PARA ASSINATURA DO CONTRATO, A LICITANTE VENCEDORA DEVERA:

- APRESENTAR CERTIFICACAO NSE1(Network Security Expert 1), NSE2 (Network Security
Expert 2), NSE3 (Network Security Expert 3) do profissional que ira prestar o suporte,
comprovando assim a capacidade para desenvolver projetos de implementacéo da solugéo
de seguranga que se pretende contratar.

8.2 Se a empresa vencedora ndo apresentar a comprovacao referida ou, ndo assinar o
contrato dentro do prazo estabelecido, a Administracdo podera convocar os licitantes
remanescentes, na ordem de classificacdo, para a assinatura do contrato, em igual prazo e
nas mesmas condi¢cdes propostas pelo primeiro classificado, ou entéo revogara a licitacao,
sem prejuizo ou aplicagdo das penalidades.

8.3 A CONTRATADA em nenhuma hipétese podera ceder a terceiros o presente contrato,
total ou em parte, sob pena de rescisao de acordo com o artigo 78, VI da Lei 8.666/93.

9. DA VIGENCIA CONTRATUAL

4.1 A contratacdo sera realizada pelo periodo de 12 (doze) meses, podendo ser renovado
anualmente, até o limite de 48 (quarenta e oito) meses, nos termos do inciso 1V, do art. 57 da
Lei Federal n° 8.666/93 e suas alteracdes posteriores.

4.2 A periodicidade de reajuste do valor do presente CONTRATO sera anual, conforme
disposto na Lei n® 10.192 de 14/02/2001, utilizando-se a variagdo do IPCA-E/IBGE do periodo.

10. DAS CONDIQ@ES DE PAGAMENTO

10.1 O pagamento sera efetuado mensalmente pela Tesouraria Municipal em até 10 (dez)
dias ap6s a apresentacao da Nota Fiscal dos servicos.

10.2 Nao sera efetuado qualquer pagamento ao CONTRATADO enquanto houver pendéncia
de liquidacéo da obrigacéo financeira em virtude de penalidade ou inadimpléncia contratual.
10.3 A nota fiscal devera conter a identificacdo do processo: Pregao Presencial N° 13/2021.
10.4 N&o serd efetuado qualquer pagamento ao fornecedor que tiver pendéncia de
liquidag&@o da obrigacéo financeira em virtude de penalidade ou inadimpléncia contratual.

11. DOTACAO ORCAMENTARIA

Os pagamentos correrdo por conta da seguinte dotacdo orcamentaria:
ORGAO: 03 — Secretaria Geral da Administracdo
UNIDADE: 01 — Secretaria Geral da Administracdo
ATIV/PROJ: 2009 | Manutencao do Sistema de Informatica

RUBRICA: 33.90.40.06.00.00 | Locac&o de Software 9767
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12. DISPOSICOES GERAIS

12.1 As normas disciplinadoras desta licitagdo serdo interpretadas em favor da ampliacéo
da disputa, respeitada a igualdade de oportunidade entre as licitantes e desde que nao
comprometam o interesse publico, a finalidade e a seguranca da contratacao.

12.2 Até 2 dias Uteis anteriores a data fixada para recebimento das propostas, gualquer pessoa
podera solicitar esclarecimentos, providéncias ou IMPUGNAR O EDITAL DO PREGAO.
12.2.1 Caberéa ao pregoeiro encaminha-las a autoridade competente, que decidir4 no prazo
de vinte e quatro horas (um dia util); deferida a impugnag&o contra o ato convocatorio, sera
designada nova data para realizacdo do certame.

12.3 Todas as etapas e o resultado do presente certame sera divulgado no Portal da
Transparéncia do Municipio e no LicitaCon - sistema informatizado do TCE-RS na internet.
12.4 Na&o sera permitida a entrega de envelopes ou quaisquer outros documentos através
de via postal, fax, e-mail e similares, exceto remessa de desisténcia de recurso administrativo.
12.5 A apresentacdo da proposta de precos implica na aceitacéo total das condi¢Ges deste
Pregéo, sujeitando-se o licitante as sangdes previstas nos artigos 86 a 88, da Lei n.° 8.666/93.
12.6 N&o havendo expediente na Prefeitura de Sdo José do Ouro, na data marcada, a
sessao publica sera realizada no primeiro dia util subsequente na mesma hora e local.

12.7 O Municipio de Sao José do Ouro reserva-se o direito de anular ou revogar a presente
licitacdo, no total ou em parte, sem que caiba indenizacao de qualquer espécie.

12.8 Pela prética de atos contra a Administracéo Publica municipal, previstos na Lei Federal
n°® 12.846, de 1° de agosto de 2013, serdo tomadas as medidas cabiveis para a
responsabilizacdo da pessoa juridica, nos termos do Decreto Municipal n°® 44/2020.

12.9 Informacdes e esclarecimentos referentes ao procedimento licitatério seréo prestados
pelo Pregoeiro Oficial e membros da Equipe de Apoio do Municipio de Sdo José do Ouro, na
Av. Laurindo Centenaro, n° 481, Centro, e pelos telefones (54) 3352-4500 e (54) 3352-4516.
12.10 Interessados poderdo obter copia do edital no setor de Licitacdes da Prefeitura em
horario de expediente, ou através do site www.saojosedoouro.rs.gov.br/editais.

12.11 Integram o presente Edital:
Anexo | — Termo de Referéncia
Anexo Il — Modelo de documento de credenciamento
Anexo Il — Modelo de Declaracdo Conjunta
Anexo IV — Minuta do Contrato

12.12 Fica eleito o Foro da Comarca de S&ao José do Ouro para dirimir quaisquer litigios
oriundos da licitacéo e do contrato dela decorrente, com expressa renincia a outro qualquer,
por mais privilegiado que seja.

GABINETE DO PREFEITO MUNICIPAL
SAO JOSE DO OURO, RS, 20 DE MAIO DE 2021.

Antonio José Bianchin
PREFEITO MUNICIPAL
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ANEXO | - TERMO DE REFERENCIA

1. Objeto: Contratacdo de empresa especializada em solucéo Firewall, para Locacao de 01
(um) Firewall Appliance (Hardware + Software Unified (UTM) Protection plus 24x7,
Application Control, IPS, AV, Web Filtering, Antispam, Prevencdo de surtos, Sandbox
Cloud), servicos de instalacdo, configuracdo e suporte técnico presencial por profissional
com especializacdo em Seguranca da Informacéo e certificagdo NSE1, NSE2, NSE3.

A SOLUCAO DE FIREWALL, DEVERA ATENDER NO MINIMO OS REQUISITOS LISTADOS ABAIXO:

Descricédo Quantitativo

FIREWALL (APPLIANCE) | Hardware

Licenca dos Produtos ((UTM) Protection plus 24x7, Application
Control, IPS, AV, Web Filtering, Antispam, Prevencao de surtos e
Sandbox Cloud)

LICENCIAMENTO
DO PRODUTO

LICENCA REPORTING | Licencgas Relatorios, como retengdo de logs de no minimo 01 ano.

Instalagéo, configuracéo de regras de firewall, regras de nat, politicas
de acesso a rede, internet, configuracao de web filter e controle de
aplicacdo, Vpns para interligacdo da secretaria de administracéo e 18
unidades das prefeitura.

IMPLANTACAO

Suporte técnico presencial (limite maximo para atendimento 30 minutos
apos aberto chamado, realizado por profissional com especializacéo em
SUPORTE Seguranga da Informagdo (POs-Graduacdo) e certificacdo
NSE1(Network Security Expert 1), NSE2 (Network Security Expert 2),
NSE3 (Network Security Expert 3)

1.1 A solucéo Firewall devera contemplar, no minimo, as seguintes especificacdes técnicas:
Sistema capaz de gerenciar a rede e acesso a internet, com Hardware e Software
licenciados e relatorios de acesso a internet e rede com no minimo as seguintes
especificagdes técnicas e recursos.

ESPECIFICACOES TECNICAS MINIMAS
GE RJ45 / SFP Shared Media Pairs 2

GE RJ 45 Ports 12

GE RJ45 PoE/+ Ports

GE RJ45 DMZ/HA Ports 2

USB Port 1

Console (RJ45) 1




PERFORMACE MINIMA DO SISTEMA

MUNICIPIO DE SAO JOSE DO OURO
Estado do Rio Grande do Sul

IPS Throughput 2 450 Mbps
NGFW Throughput 24 360 Mbps
Threat Protection Throughput 25 250 Mbps
Firewall Throughput (1518 / 512 / 64 byte UDP 4/4 /4 Gbps
Firewall Latency (64 byte UDP packets) 3 us
Firewall Throughput (Packets Per Second) 6 Mpps
Concurrent Sessions (TCP) 1.3 Million
New Sessions/Second (TCP) 30,000
Firewall Policies 5,000
IPsec VPN Throughput (512 byte) ! 2.5 Gbps
Gateway-to-Gateway IPsec VPN Tunnels 200
Client-to-Gateway IPsec VPN Tunnels 2,500
SSL-VPN Throughput 200 Mbps
Concurrent SSL-VPN Users 200
SSL Inspection Throughput 135 Mbps
SSL Inspection CPS (IPS, avg. HTTPS) 8 135
SSL Inspection Concurrent Session 95,000
Application Control Throughput (HTTP 64K) 2 900 Mbps
CAPWAP Throughput (HTTP 64K) 920 Mbps
Virtual Domains (Defaul / Maximum) 10/10
Maximum Number of FortiSwitches Supported 8
Maximum Number of FortiAPs 32/16
Maximum Number of FortiTokens 500
Maximum Number of Registered FortiClients 200

High Availability Connfigurations

Active/Active, Active/Passive,




MUNICIPIO DE SAO JOSE DO OURO
Estado do Rio Grande do Sul

t%ﬁ@@?
Dimensions
Height x Width x Length (inches) 1.65x8.5x7
Height x Width x Lenagth (mm) 42 x216x 178
Weight 2.65 Ibs (1.2 ka)
Form Factor Desktop
Operatina Environment and Certifications
Power Required 100-240V AC, 50-60 Hz
Maximum Current 100V AC / 0.25A,
Total Available POE Power Budget* N/A
Power Consumption (Average / Maximum) 18W/25W
Heat Dissipation 85.30 BTU/h
Operating Temperature 32-104°F (0-40°C)
Storage Temperature -31-158°F (-35-70°C)
Humidity 10-90% non-condensing
Noise Level Fan-less 0 dBA
Operating Altitude Up to 16,404 ft (5,000 m)
Regulatory Compliance Fcc Part 15B, Class B, CE,
Certifications ICSA Labs: Firewall, IPsec, IPS,

1.2 GARANTIA E SUPORTE:

a) A empresa contratada devera confeccionar um plano de instalagéo incluindo metodologia e
cronograma de implantacéo da solugéo, definindo atividades, no prazo de 3 dias, responsabilidades e
recursos utilizados para a instalacdo, migragéo, testes e simulagées.

b) Prestar manutencédo preventiva e corretiva, durante o periodo do contrato, na modalidade de
atendimento presencial de no minimo de segunda-feira a sexta-feira (horario comercial), sendo o tempo
maximo para atendimento presencial de 30 (trinta) minutos apds a abertura do chamado.

c) As solu¢des de manutengdo e/ou suporte técnico deverédo ser realizadas, de forma presencial
sempre que houver necessidade, e atendida por parte da contratante, presencialmente por técnicos
especializados indicados no processo.

d) A empresa serd responsavel pela atualizacdo continua dos produtos licenciados, novas
vers@es e patches de atualizacéo durante o prazo de garantia, além de suporte sem custos adicionais
ao Municipio de Sao José do Ouro, durante toda a vigéncia do contrato.

e) As solucbes de manutencdo e/ou suporte técnico deverdo ser realizadas, por parte da
contratante, pelos técnicos indicados no processo, com qualificacdo em Seguranca da Informacéo e
com certificacdo profissional NSE1, NSE2, NSE3. Certificacbes estas deveram ser apresentados no
momento do contrato.
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ANEXO Il - MODELO CARTA DE CREDENCIAMENTO

(USAR APENAS SE FOR REPRESENTANTE - VER ITEM 3.1.2 DO EDITAL)

Pregéo Presencial n°® 013/2021

Através do presente, credenciamos o (a) Sr. \
a participar da licitagdo instaurada pelo Municipio de S&o José do Ouro, na modalidade
PREGAO N° 013/2021, na forma PRESENCIAL, do tipo menor preco, na qualidade de
REPRESENTANTE LEGAL, outorgando-lhe plenos poderes para pronunciar-se em nome da
empresa , CNPJ n° ,
e em seu nome formular lances, negociar precgo e praticar todos o0s atos inerentes ao certame,
inclusive interpor e desistir de recursos em todas as fases licitatérias.

, , de de 2021.

Empresa
(ASSINATURA COM FIRMA RECONHECIDA)
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ANEXO Il - MODELO DE DECLARAGAO CONJUNTA

Pregéo Presencial n°® 013/2021

, inscrito (a) no CNPJ n°. ,

por intermédio de seu representante legal o Sr.
, portador do CPF n° ,

DECLARA:

1) Para fins do disposto no inciso VII do art. 4° da Lei 10.520, de 17 de julho de 2002, que
cumpre plenamente os requisitos de habilitagdo constantes no edital do Pregéo n° 013/2021.

2) A inexisténcia de impedimento legal para licitar ou contratar com a Administra¢éo Publica.
3) Para fins do disposto no inciso V do art. 27 da Lei n°. 8.666/93, incluido pela Lei no 9.854,
de 28 de outubro de 1999, que ndo emprega menor de dezoito anos em trabalho noturno,
perigoso ou insalubre, nem menores de dezesseis anos, salvo na condicdo de aprendiz a

partir de quatorze anos.

4) Que a empresa ndo possui em seu quadro societario, nenhum servidor publico da ativa, ou
empregado de empresa publica ou de sociedade de economia mista, do érgdo celebrante.

, , de de 2021.

Empresa
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ANEXO IV — MINUTA DO CONTRATO

CONTRATO N° ****/2021
MINUTA DO CONTRATO ADMINISTRATIVO PARA
PRESTACAO DE SERVICOS DE ASSESSORIA E
CONSULTORIA JURIDICA

Que fazem de um lado como CONTRATANTE: MUNICIPIO DE SAO JOSE DO OURO, RS,
Pessoa Juridica de Direito Publico, CNPJ n.° 87.613.550/0001-64, neste ato representado
através Prefeito Municipal Sr. Antonio José Bianchin, brasileiro, casado, radialista, portador
da Cédula de Identidade Civil n° 6028627071, CPF n°®510.217.810-53, residente e domiciliado
na Rua Elias Mendes de Araujo, n® 422, centro, em S&o José do Ouro, RS, e de outro lado,

como CONTRATADA: , inscrita no CNPJ n° , com sede na

, N0 municipio de , heste ato representado pelo ,
portador da cédula de identidade civil n° , inscrito no CPF n° ,
residente e domiciliado na , , N0 Municipio de ,

celebram o presente instrumento na melhor forma de direito, como justo e acordado entre si,
para prestagcdo de servicos de assessoria e consultoria juridica, mediante Processo
Administrativo de Licitagdo N° 041/2021, PREGAO PRESENCIAL N° 013/2021, de 21 de maio
de 2021, mediante as clausulas e condi¢cées que seguem:

1. CLAUSULA PRIMEIRA — OBJETO:

1.1 Contratacdo de empresa especializada em solucdo Firewall, configuracdo e suporte
técnico para implantar os requisitos de seguranca da tecnologia de rede do municipio,
conforme especificacdes do Termo de Referéncia do edital de Pregdo Presencial N° 013/2021.

2. CLAUSULA SEGUNDA - DO PRECO E FORMA DE PAGAMENTO

2.1 A CONTRATANTE pagard a CONTRATADA, pelos servicos contratados, a quantia
mensal de ( ), em até 10 (dez) dias apds a apresentacdo da
fatura correspondente aos servigcos prestados, junto a Tesouraria da Prefeitura Municipal.
2.2  Anotafiscal devera conter a identificagdo do processo: Pregédo Presencial N° 13/2021.

3. CLAUSULA TERCEIRA — DA DOTACAO ORCAMENTARIA:
Para a cobertura das despesas geradas por for¢a desta contratacdo serdo utilizados recursos
financeiros proveniente da seguinte dotacdo orcamentaria:

ORGAO: 03 — Secretaria Geral da Administracdo
UNIDADE: 01 — Secretaria Geral da Administracdo
ATIV/PROJ: 2009 | Manutencao do Sistema de Informatica

RUBRICA: 33.90.40.06.00.00 | Locac&o de Software 9767

4. CLAUSULA QUARTA — DO PRAZO DE VIGENCIA, REAJUSTE E RESCISAO

4.3 A contratacdo sera realizada pelo periodo de 12 (doze) meses, podendo ser renovado
anualmente, até o limite de 48 (quarenta e oito) meses, nos termos do inciso 1V, do art. 57 da
Lei Federal n°® 8.666/93 e suas alteragcbes posteriores.
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4.4 Ocorrendo prorrogacdo de prazo, os valores contratados serdo reajustados,
anualmente, pela variagéo do IPCA-E/IBGE (indice de Precos ao Consumidor).

4.5 O contrato poderd ser rescindido, unilateralmente, total ou parcialmente, com aviso
prévio de 30 (trinta) dias e nas demais condi¢fes previstas na Lei de Licitagcdes; hipétese em
que o Municipio-Contratante ndo tera obrigacdo de pagar qualquer espécie de indenizacao.

5. CLAUSULA QUINTA — DAS SANCOES E PENALIDADES

Pelo ndo cumprimento com as obrigagfes assumidas neste documento ou os preceitos legais,
incorrera nas seguintes sangoes, estabelecidas no artigo 87 da Lei 8.666/93:

| — Notificacdo e Adverténcia,;

Il — Multa de 10% sobre o valor do objeto, salvo justificativa aceita pelo Municipio. As multas
sdo autbnomas e a aplicagdo de uma nao exclui a de outra.

[l — Suspenséo temporéria de participacdo em licitacdo e impedimento de contratar com a
Administracao pelo periodo de até 02 (dois) anos.

6. CLAUSULA SEXTA - DISPOSICOES GERAIS

6.1 A execucdo do presente contrato rege-se pelos ditames da Lei 8.666/93 e posteriores
alteracdes, bem como os casos omissos a contratagao;

6.2 Todas as etapas do processo e o contrato sera divulgado no Portal da Transparéncia
do Municipio e no LicitaCon - sistema informatizado do TCE-RS na internet;

6.3 O CONTRATANTE, através de prepostos designados pela Secretaria de
Administracdo, exercerd ampla e permanente fiscalizacdo sobre a execuc¢ao deste contrato.
6.4 A existéncia e atuacdo da fiscalizagdo do CONTRATANTE, em nada restringem as
responsabilidades Unicas, integrais e exclusivas da CONTRATADA, quanto objeto.

6.5 Integram e completam o presente termo contratual, para todos os fins de direito,
obrigando as partes em todos os seus termos, as condi¢Bes expressas no Edital de Pregéo
Presencial n° 13/2021, juntamente com a proposta da CONTRATADA.

7. CLAUSULA SETIMA — DO FORO
Elegem o foro da Comarca de Sao José do Ouro, renunciando expressamente qualquer outro,
para dirimir eventuais litigios, sobre os quais administrativamente, ndo cheguem em acordo.

E, por estarem justas e contratadas, as partes assinam o presente instrumento, em trés vias
de igual teor e forma, juntamente com as testemunhas abaixo firmadas.

Sao José do Ouro, RS, de de 2021.
MUNICIPIO DE SAO JOSE DO OURO - RS XXXX
Representado pelo Prefeito Municipal CONTRATADA
Antonio José Bianchin
CONTRATANTE

TESTEMUNHAS:




